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TL;DR

• Wenn es Quantencomputer gibt

fällt die asymmetrische Kryptografie!

• #TLS #VPN #PKI

• PQC: neue Algorithmen retten!

/ SVA Academy – Quantensichere Kommunikation



Grau kann über 

die Folien-

Hintergrundfarbe 

geändert werden

Bedrohung Quantencomputer
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Klassische Welt: Bits

• Zwei Zustände:

Strom aus (0) oder Strom an (1)

• Rechnen mit Bits: Boolesche Algebra

• AND/OR/NOT

• XOR/NAND/NOR

Quantenwelt: Qubits

• Überlagerung von zwei Zuständen

• Vergleich: Münze
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• Grundlage sind mathematische Probleme

• Eigenschaft:

• Eine Lösung ist einfach zu verifizieren

• Finden einer Lösung ist wiederum schwer

• Beispiele:

• Primfaktorzerlegung (RSA)

• 221 = 13 ∗ 17

• 840 = ?

• Diskreter Logarithmus (ECC, DH, DSA)

/ SVA Academy – Quantensichere Kommunikation

Wie funktioniert asymmetrische Kryptographie?
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• 1994 von Peter Shor veröffentlicht

• Benötigt einen Quantencomputer (Quantenalgorithmus)

• Löst folgende Probleme effizient:

 Primfaktorzerlegung

 Diskreter Logarithmus

• Auswirkung (RSA, DSA, DH, ECC):

 Sind unabhängig von der Schlüsselgröße unsicher

• Und mit klassischen Computern?

 RSA-2048: ~300 Billionen Jahre

/ SVA Academy – Quantensichere Kommunikation

Angriff auf asymmetrische Verfahren: Shor‘s Algorithmus
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/ SVA Academy – Quantensichere Kommunikation
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/ SVA Academy – Quantensichere Kommunikation

Fazit

Kryptographischer

Algorithmus

Typ Einsatzzweck Einfluss von 

leistungsfähigen QCs

AES Symmetrisch Verschlüsselung Größere Schlüssel benötigt

SHA-2, SHA-3 Hashfunktion Prüfsummen Größere Ausgabe benötigt

RSA Asymmetrisch (Public Key) Signaturen, 

Schlüsselaustausch

Nicht mehr sicher

DSA, DH

(finite field cryptography)

Asymmetrisch (Public Key) Signaturen, 

Schlüsselaustausch

Nicht mehr sicher

ECDSA, ECDH

(eliptic curve cryptography)

Asymmetrisch (Public Key) Signaturen, 

Schlüsselaustausch

Nicht mehr sicher

 Alternative für RSA & Co: PQC und QKD
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Das Kernproblem

• Harvest now – decrypt later: Daten, die 

heute abgefangen und gespeichert werden, 

können in der Zukunft entschlüsselt werden 

(z.B. VPN)

• Langfristige Systeme: Systeme mit langen 

Lebenszyklen müssen bereits jetzt auf die 

Migration vorbereitet werden (z.B. PKI)

/ SVA Academy – Quantensichere Kommunikation
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Bundesamt für Sicherheit in der Informationstechnik (BSI). 

Entwicklungsstand Quantencomputer. Version 2.2, 2025

Die Fortschritte in den Jahren 2024–2025 […] deuten aber auf einen kürzeren Zeitraum 

bis zur Entwicklung eines kryptanalytisch relevanten Quantencomputers hin. 

Die kontinuierlichen Verbesserungen der Technik […] lassen das Erreichen des Ziels in 

etwa 15 Jahren realistisch erscheinen.

Neue Entwicklungen […] könnten den Zeitraum sogar noch weiter – auf ungefähr

10 Jahre – verkürzen.

/ SVA Academy – Quantensichere Kommunikation



Grau kann über 

die Folien-

Hintergrundfarbe 

geändert werden

Lösungsansätze



Schlüsselaustausch durch 

Quantenphysik

Quantum Key 

Distribution (QKD)
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Funktionsweise

• Schlüsselaustausch mithilfe von 

Quantenmechanik

• Austausch und Messung von 

Quantenzuständen

• Zwei Kommunikationskanäle 

werden benötigt

/ SVA Academy – Quantensichere Kommunikation



Quantensichere asymmetrische 

Kryptographie

Post Quantum 

Cryptography (PQC)



SVA System Vertrieb Alexander GmbH / 20

Funktionsweise

• Asymmetrische Kryptosysteme

• Im Gegensatz zu RSA/ECC: 

• Quantensicher

/ SVA Academy – Quantensichere Kommunikation
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/ SVA Academy – Quantensichere Kommunikation

Vorteile

• Klassische Infrastruktur benutzbar

• Breite Anwendbarkeit

• Bereits erste FIPS/RFC Standards

Nachteile

• (Teilweise) erhöhte Rechenleistung

• Größere Schlüssel/Signaturen

• Admins müssen umstellen!

Vor- und Nachteile



Grau kann über 

die Folien-

Hintergrundfarbe 

geändert werden

Empfehlungen und Vorgaben
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Die ersten PQC-Standards: NIST FIPS 203, 204 und 205

/ SVA Academy – Quantensichere Kommunikation

FIPS 203: ML-KEM
Module-Lattice-Based Key-Encapsulation

Mechanism

• Schlüsselaustauschverfahren

• Basiert auf strukturierten Gittern

• Bekannt als „CRYSTALS-KYBER“

FIPS 204: ML-DSA
Module-Lattice-Based Digital Signature

Algorithm

• Signaturverfahren

• Basiert auf strukturierten Gittern

• Bekannt als „CRYSTALS-

DILITHIUM“

FIPS 205: SLH-DSA
Stateless Hash-Based Digital Signature

Algorithm

• Signaturverfahren

• Basiert auf Hash-Funktionen

• Bekannt als „SPHINCS+“
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/ SVA Academy – Quantensichere Kommunikation

FIPS 206: FN-DSA
FFT (fast-Fourier transform) over NTRU-Lattice-Based Digital 

Signature Algorithm

• Signaturverfahren

• Basiert auf strukturierten Gittern

• Bekannt als „FALCON“

• Standardisierung bis „Ende 2024“  

HQC
Hamming-Quasi-Cyclic

• Schlüsselaustauschverfahren

• Basiert auf quasi-zyklische Codes

• Auswahl in 03/2025, Standardisierung bis 2027

Ausstehende Standards des NIST
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/ SVA Academy – Quantensichere Kommunikation

Hybride Schlüsselableitung

• Kombination eines quantensicheren Verfahrens mit einem 

klassischen Verfahren.

Hybride Signatur

• Konkatenation klassischer und quantensicherer Signatur

Kombination der klassischen- und Quantensicherheit



Grau kann über 

die Folien-

Hintergrundfarbe 

geändert werden

Migrationsstrategie
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Quantum-Ready

Durchführung der Migration

Bedarf für Krypto-Agilität der Systeme und Anwendungen 
ermitteln

Umsetzung der Migration basierend auf der Priorisierung
Anforderungen an Systemerneuerungen an Quantum-

Policy anpassen

Planung der Migration

Priorisierung der Migration basierend auf der Quantum-
Policy und Risiko-Analyse

Vorbereitung der ersten Migration
Einführung einer regelmäßigen Überwachung der Krypto-

Assets

Quantum-Schwachstellen Analyse

Bewusstsein schaffen PQC-Persona bestimmen
Krypto-Asset Management 

etablieren
Krypto-Risiken ins 

Risikomanagement mitaufnehmen
Quantum-Policy formulieren

/ Migrationsstrategie

High-Level Roadmap
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Krypto-Asset Management – Wo nutze ich Kryptographie?

/ Migrationsstrategie

Netzwerk-Verkehr

• SSH

• X.509

• TLS (HTTPS)

• PGP, S/MIME

• IPsec

• Wireguard

• S/MIME, OpenPGP

• Messenger

• RPKI / BGPsec

• NTS (NTP)

Systeme und Anwendungen

• VPNs

• MFA

• Zertifikate

• Login mit Benutzername/Passwort

• Ver- und Entschlüsselung 

• Secure Boot

• Signaturen von Updates

Softwareentwicklung

• Abhängigkeiten von

• OpenSSL

• BouncyCastle

• Libsodium

• Crypto++

• wolfCrypt
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• IANA-Algorithmus-Nr. 18: ML-DSA-44

• Cloudflares 2606:4700:4700::1111 (1.1.1.1) validiert seit 10.09.2026 ;)

• https://blog.cloudflare.com/post-quantum-dnssec-1111/

• dig valid.mldsa44.dnstest.dev rrsig

• dig valid.mldsa44.dnstest.dev rrsig @1.1.1.1

• https://dnstest.dev/

/ Konkrete Beispiele

DNSSEC

https://blog.cloudflare.com/post-quantum-dnssec-1111/
https://blog.cloudflare.com/post-quantum-dnssec-1111/
https://blog.cloudflare.com/post-quantum-dnssec-1111/
https://blog.cloudflare.com/post-quantum-dnssec-1111/
https://blog.cloudflare.com/post-quantum-dnssec-1111/
https://blog.cloudflare.com/post-quantum-dnssec-1111/
https://blog.cloudflare.com/post-quantum-dnssec-1111/
https://blog.cloudflare.com/post-quantum-dnssec-1111/
https://dnstest.dev/
https://dnstest.dev/
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• dig valid.mldsa44.dnstest.dev @2606:4700:4700::1111 +dnssec

• dig valid.mldsa44.dnstest.dev rrsig

/ Konkrete Beispiele

DNSSEC (Wireshark PCAP)
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/ Konkrete Beispiele

DNSSEC (Wireshark PCAP)
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/ Konkrete Beispiele

DNSSEC (Wireshark PCAP)
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• Analyse

• Algorithmen Server- & Clientseitig

• TLS-Proxies

• RFC 10024 (August 2026), https://www.rfc-editor.org/info/rfc10024/

• three hybrid key agreement mechanisms for TLS 1.3:

• X25519MLKEM768

• SecP256r1MLKEM768

• SecP384r1MLKEM1024

• https://pq.cloudflareresearch.com/

• https://test.openquantumsafe.org/

/ Konkrete Beispiele

TLS (HTTPS)

https://www.rfc-editor.org/info/rfc10024/
https://www.rfc-editor.org/info/rfc10024/
https://www.rfc-editor.org/info/rfc10024/
https://pq.cloudflareresearch.com/
https://pq.cloudflareresearch.com/
https://test.openquantumsafe.org/
https://test.openquantumsafe.org/
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/ Konkrete Beispiele

TLS (HTTPS)



SVA System Vertrieb Alexander GmbH / 36

/ Konkrete Beispiele

TLS (HTTPS)
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• hybrid modes (ECDH + ML-KEM)

• IKEv2 (phase1) and IPsec (phase2)

• https://weberblog.net/pqc-vpn-tunnel-with-palo/

• https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/

• https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/

/ Konkrete Beispiele

IPsec/IKEv2

https://weberblog.net/pqc-vpn-tunnel-with-palo/
https://weberblog.net/pqc-vpn-tunnel-with-palo/
https://weberblog.net/pqc-vpn-tunnel-with-palo/
https://weberblog.net/pqc-vpn-tunnel-with-palo/
https://weberblog.net/pqc-vpn-tunnel-with-palo/
https://weberblog.net/pqc-vpn-tunnel-with-palo/
https://weberblog.net/pqc-vpn-tunnel-with-palo/
https://weberblog.net/pqc-vpn-tunnel-with-palo/
https://weberblog.net/pqc-vpn-tunnel-with-palo/
https://weberblog.net/pqc-vpn-tunnel-with-palo/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/pqc-vpn-tunnel-between-palo-alto-fortigate/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/
https://weberblog.net/packet-capture-of-a-post-quantum-site-to-site-vpn/


SVA System Vertrieb Alexander GmbH / 39

/ Konkrete Beispiele

IPsec/IKEv2: Palo Alto Networks
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/ Konkrete Beispiele

IPsec/IKEv2: FortiGate
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/ Konkrete Beispiele

IPsec/IKEv2: FortiGate
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/ Konkrete Beispiele

IPsec/IKEv2: FortiGate
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Security-as-a-Podcast #07 – PQC – Post-Quantum Cryptography
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Kontaktieren Sie uns
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